Zarzadzanie sytuacjami kryzysowymi w
placowkach oswiatowych

1. Czym jest sytuacja kryzysowa w placowce oswiatowej?

Zarzadzanie sytuacjami kryzysowymi w szkotach to kompleksowy proces majacy na celu
zapobieganie zagrozeniom oraz skuteczne reagowanie na zdarzenia, ktére moga stanowic
niebezpieczenstwo dla uczniéw, nauczycieli i pracownikow szkoty, a takze dla obiektu, infrastruktury,
wyposazenia, informacji i danych placéwki.

Kluczowym elementem zarzadzania kryzysowego jest identyfikacja zarowno potencjalnych zagrozen,
jak i zasobdw, ktore umozliwiajg skuteczne funkcjonowanie placéwki oraz realizacje jej podstawowych
zadan dydaktycznych, wychowawczych i opiekuriczych.

2. Rodzaje Zzrdodet zagrozenia

Zrédtem zagrozenia moze by¢ kazdy czynnik, zjawisko lub podmiot, ktéry moze wywotaé
niepozadane zdarzenie skutkujgce zagrozeniem dla ludzi, Srodowiska, mienia lub systeméw
funkcjonowania w placéwce. Do najwazniejszych mozemy zaliczyc:

a) Czynniki naturalne (niezalezne, losowe)

Zagrozenia naturalne to te, ktére wynikajg z dziatania sit przyrody i sg poza bezposrednia kontrolg
cztowieka. Nalezg do nich ekstremalne zjawiska pogodowe, takie jak wichury, intensywne opady,
Sniezyce, powodzie czy upaty, ktére moga prowadzi¢c do uszkodzen infrastruktury szkolnej lub
zaktécen w dziatalnosci placowki. Inne przyktady to trzesienia ziemi, osuwiska oraz zjawiska
dtugoterminowe, jak zanieczyszczenie powietrza. Istotnym zagrozeniem s réwniez epidemie i
pandemie, ktére moga sparalizowa¢ funkcjonowanie szkoty, wymuszajagc nauczanie zdalne i
negatywnie wptywajac na dobrostan uczniow i nauczycieli.

b) Czynniki techniczne i infrastrukturalne

Zagrozenia te wigzg sie z awariami lub niedoskonatosciami w systemach technicznych i infrastrukturze
placowki. Moga to byc¢ uszkodzenia budynkéw, nieszczelnosci instalacji elektrycznych, gazowych,
wodno-kanalizacyjnych czy systeméw wentylacji. Réwnie istotne s3 awarie sprzetu komputerowego
oraz brak nowoczesnych i skutecznych systemdéw zabezpieczen (monitoring, alarmy, kontrola
dostepu). Takie zaniedbania mogg skutkowac zagrozeniem zycia i zdrowia oraz utratg danych i mienia.

c) Czynniki spoteczne i psychologiczne

Obejmujg zagrozenia wynikajgce z relacji miedzyludzkich, stanu psychicznego uczniéw i pracownikow
oraz atmosfery w szkole. Przewlekly stres, depresja, kryzysy rozwojowe, brak wsparcia
psychologicznego czy problemy adaptacyjne (np. u uczniéw z zagranicy) moga prowadzi¢ do agres;ji,
izolacji, a nawet zachowan autodestrukcyjnych. Takie zjawiska obnizajg poczucie bezpieczenstwa
i skutecznosc procesu dydaktycznego.

d) Czynniki ludzkie (celowe i nieumysine)

To zagrozenia wynikajgce z dziatalnosci cztowieka — zaréwno zamierzonej, jak i przypadkowej. Nalezg
do nich akty przemocy, btedy w postepowaniu kadry, brak reakcji na sygnaty ostrzegawcze, a takze
cyberzagrozenia: ataki hakerskie, phishing, hejt czy wycieki danych. Niebezpieczenstwo stanowig
rowniez wtargniecia oséb nieuprawnionych, kradzieze i inne dziatania przestepcze.



3.

Identyfikacja zagrozen typowych dla placéwek oswiatowych

Ponizej przedstawiono liste zagrozen, ktére sg najczesciej spotykane lub mogg wystapi¢ na

terenie jednostek edukacyjnych:

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

Spozywanie alkoholu przez uczniow lub osoby niepetnoletnie - zjawisko to moze prowadzi¢ do
utraty kontroli nad zachowaniem, agresji lub wypadkow.

Bojki, pobicia, sitowe rozwigzywanie konfliktow - sytuacje zagrazajagce zdrowiu fizycznemu
i psychicznemu uczestnikéw zycia szkolnego.

Cyberprzestepstwa, kradziez danych cyfrowych - zagrozenia zwigzane z nieautoryzowanym
dostepem do szkolnych systeméw informatycznych, naruszeniem prywatnosci i bezpieczenstwa
danych.

Dtugotrwate przerwy w dostawie energii elektrycznej - moga zaktoci¢ prowadzenie zaje¢ oraz
uniemozliwi¢ funkcjonowanie systemow bezpieczenstwa i komunikacji.

Dtugotrwate przerwy w dostepie do ustug teleinformatycznych - utrudniajg prowadzenie lekgji,
szczegOlnie w systemie zdalnym lub hybrydowym, a takze moga wptynaé na systemy monitoringu
i komunikacji.

Epidemia wywotana patogenem o wysokiej zjadliwosci - moze prowadzi¢ do koniecznosci
zawieszenia zaje¢ stacjonarnych, izolacji uczniéw lub kadry, a takze wdrozenia procedur
sanitarnych.

Katastrofa budowlana obiektu - np. zawalenie sie czesci konstrukcji budynku, stanowi powazne
zagrozenie dla zycia i zdrowia.

Kradziez dokumentow lub danych w formie tradycyjnej - zagrozenie dla poufnosci danych
osobowych uczniéw, rodzicow i pracownikéw szkoty.

Pojawienie sie masowego mordercy (akty przemocy z uzyciem niebezpiecznych narzedzi) -
ekstremalne, lecz mozliwe zagrozenie wymagajgce przygotowania scenariuszy dziatan
kryzysowych.

Zazywanie narkotykow i innych srodkéw psychoaktywnych przez ucznidow lub osoby
niepetnoletnie - problem wptywajacy na funkcjonowanie psychospoteczne i zdrowotne
miodziezy.

Podtopienie obiektu - skutki intensywnych opadéw atmosferycznych lub awarii instalacji
wodno-kanalizacyjnej.

Pozar obiektu - jeden z najpowazniejszych scenariuszy kryzysowych, wymagajacy znajomosci
procedur ewakuacyjnych i ochrony przeciwpozarowe;j.

Przestepczos¢ pospolita, zjawiska chuliganskie, dewastacje, kradzieze, wymuszenia - dziatania
mogace zaktdci¢ porzadek i poczucie bezpieczenstwa w szkole.

Skazenie chemiczne lub radiacyjne - zagrozenie zewnetrzne, wymagajgce szybkiej reakcji
i wdrozenia odpowiednich procedur.

Zamachy terrorystyczne, w tym ataki bombowe - cho¢ mato prawdopodobne, s3 powaznym
ryzykiem wymagajacym przygotowania w zakresie obrony cywilne;j.

Ekstremalne zjawiska atmosferyczne: wichury, traby powietrzne - moga zagrazaé
infrastrukturze szkoty oraz zdrowiu uczniéw i personelu.

Zagrozenia wojenne - w sytuacjach niestabilnosci geopolitycznej moga mieé¢ wptyw réwniez na
funkcjonowanie placowek oswiatowych.



18) Zanieczyszczenie powietrza (np. smog) - moze wptywac negatywnie na zdrowie ucznidw,
zwtaszcza z chorobami uktadu oddechowego.

19) Zdarzenia wymagajace udzielenia pierwszej pomocy (np. wypadki, omdlenia) - codzienne
sytuacje, ktére wymagajg szybkiej reakcji ze strony pracownikow szkoty.

Ponizej przedstwiono prawdopodobienstwo wystgpienia zagrozenia w ocenie dyrektoréw
poszczegolnych jednostek oswiatowych powiatu wodzistawskiego, gdzie: “1” - to mate
prawdopodobienstwo wystagpienia, “2” - to mozliwe zaistnienie, “3” - wysokie prawdopodobienstwo

wystapienia.
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Liczba placowek, ktore wskazaty prawdopodobienstwo wystgpienia danego zagrozenia z okresleniem
jego poziomu, gdzie: “1” - to mate prawdopodobienstwo wystgpienia, “2” - to mozliwe zaistnienie,
“3” - wysokie prawdopodobienstwo wystgpienia, ksztattuje sie nastepujaco:
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Analiza danych wykazuje, ze wiekszos¢ placéwek oswiatowych ocenia prawdopodobienstwo
wystapienia wiekszosci zagrozen jako mate lub mozliwe, natomiast przypadki uznane za wysokie
ryzyko s3 stosunkowo rzadkie.

Zestawienie wskazuje, ze najwiekszy niepokoj wsrod placowek budzg zagrozenia o charakterze
spotecznym (przemoc, uzaleznienia, cyberprzestepczos¢), co podkresla potrzebe dziatan
profilaktycznych i wychowawczych. Zagrozenia ekstremalne takie jak atak terrorystyczny, skazenie,
wojna uznawane s3 za mato prawdopodobne.

4.Dziatania zapobiegawcze w zarzadzaniu sytuacjami
kryzysowymi

Dziatania prewencyjne sg kluczowe w zarzadzaniu bezpieczenstwem w szkotach. Stanowig one
element spojnego planu kryzysowego. Bioragc pod uwage zagrozenia, ktore wczesniej zostaty
przedstawione jako te najbardziej prawdopodobne do zaistnienia w placowkach oswiatowych, ponizej
przedstawiono plany dziatan zapobiegawczych.

a) Dziatania wobec zagrozen spotecznych i wychowawczych

Zagrozenia: alkohol, narkotyki, przemoc fizyczna, pobicia, masowy napastnik, chuliganstwo,

wymuszenia, kradzieze

Dziatania:

1) Realizacja programoéw profilaktycznych i wychowawczych (np. ,Szkota bez przemocy”, ,Nie daj
sie - reaguj!”).

2) Stata wspétpraca z pedagogiem, psychologiem szkolnym, a takze z Policjg i Straza Miejska.

3) Organizowanie warsztatow i zaje¢ z zakresu asertywnosci, radzenia sobie ze stresem,
rozwigzywania konfliktow.

4) Monitoring zachowan uczniéw - system ,wczesnego ostrzegania”.

5) Patrole nauczycielskie podczas przerw, dyzury, monitoring wizyjny.

6) Sciste egzekwowanie zakazu posiadania i uzywania substancji psychoaktywnych.

7) Szkolenia nauczycieli w zakresie rozpoznawania symptomoéw uzaleznien lub zachowan
agresywnych.

b) Dziatania wobec zagrozen cyfrowych i informacyjnych

Zagrozenia: cyberprzestepczosé, kradziez danych, przerwy w ustugach informatycznych

Dziatania:

1) Szkolenia dla ucznidw i kadry z zakresu bezpieczenstwa cyfrowego (np. phishing, ochrona haset,
prywatnosc).

2) Stosowanie oprogramowania zabezpieczajgcego: firewall, antywirus, systemy kopii
zapasowych.

3) Ograniczenie dostepu do wrazliwych danych tylko dla uprawnionych pracownikow.

4) Audyty bezpieczenstwa IT oraz regularne aktualizacje systemow.

5) Procedury postepowania na wypadek ataku hakerskiego lub awarii systemu.

6) Przechowywanie dokumentacji w zabezpieczonych miejscach (sejfy, systemy alarmowe).

c) Dziatania wobec zagrozen technicznych i infrastrukturalnych
Zagrozenia: katastrofa budowlana, pozar, przerwy w dostawie pradu lub internetu, podtopienia
Dziatania:
1) Regularne przeglady techniczne budynkéw, instalacji elektrycznych, gazowych i wodno-
kanalizacyjnych.
2) Systematyczne kontrole gasnic, hydrantow, drog ewakuacyjnych, oswietlenia awaryjnego.
3) Utrzymywanie sprawnych agregatow pradotworczych lub planéw alternatywnego zasilania.
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4) Wdrozenie planu reagowania na awarie (np. przeniesienie zaje¢ do innego budynku).
5) Instalacja monitoringu, czujnikéw dymu, czadu, zalania.

6) Szkolenia kadry w zakresie reagowania na awarie i zagrozenia techniczne.

d) Dziatania przeciwepidemiczne i prozdrowotne
Zagrozenia: epidemia, zdarzenia wymagajace pierwszej pomocy, smog
Dziatania:
1) Opracowanie i wdrozenie procedur sanitarnych (dezynfekcja, izolacja, zdalne nauczanie).
2) Staty kontakt z SANEPID-em i stuzbami medycznymi.
3) Zakup srodkow ochrony osobistej (maseczki, rekawiczki, ptyny dezynfekujace).
4) Regularne szkolenia z zakresu pierwszej pomocy i umiejetnosci reagowania na sytuacje nagte.
5) Zakup oczyszczaczy powietrza w okresach podwyzszonego poziomu zanieczyszczenia.

6) Tworzenie miejsc do odpoczynku i regeneracji dla ucznidéw z problemami zdrowotnymi.

e) Dziatania organizacyjne i proceduralne

Zagrozenia: nieprzestrzeganie procedur, chaos informacyjny, reakcje kryzysowe

Dziatania:

1) Opracowanie i aktualizacja regulaminéw wewnetrznych, procedur ewakuacyjnych, zachowan
w sytuacjach kryzysowych.

2) Cwiczenia ewakuacyjne - co najmniej dwa razy w roku.

3) Szkolenia nauczycieli z zakresu zarzadzania kryzysowego i komunikacji w sytuacjach stresowych.

4) Ustanowienie zespotu ds. bezpieczenstwa w szkole (dyrekcja, nauczyciele, rodzice, uczniowie).

5) Jasny podziat odpowiedzialnosci i zadan w czasie incydentow (kto reaguje, kto powiadamia, kto
odpowiada).

6) Sprawny system informowania rodzicéw (np. SMS, dziennik elektroniczny, e-maile) o sytuacjach
kryzysowych.

Analiza dziatan podejmowanych przez powiatowe jednostki oswiatowe jednoznacznie wskazuje, ze
dyrektorzy szkot aktywnie wdrazajg kompleksowe dziatania prewencyjne w celu zwiekszenia
bezpieczenstwa ucznidw i pracownikow. Inicjatywy te obejmujg zaréwno zagrozenia spoteczne,
cyfrowe, techniczne, jak i zdrowotne oraz organizacyjne, co Swiadczy o wysokiej Swiadomosci
i odpowiedzialnosci kadry kierownicze;j.

W przypadku zagrozen spotecznych i wychowawczych (takich jak przemoc, uzaleznienia,
chuliganstwo), dyrektorzy szkét podejmujg dziatania profilaktyczne poprzez realizacje programow
edukacyjnych, wspotprace z instytucjami zewnetrznymi (Policja, Straz Pozarna, powiatowe stuzby i
inspekcje), a takze wzmacniaja nadzor pedagogiczny w postaci patroli nauczycielskich i monitoringu.
Zastosowanie systemow wczesnego ostrzegania oraz szkolenia kadry w zakresie rozpoznawania
zachowan ryzykownych umozliwia szybkie reagowanie i ograniczenie eskalacji problemoéw.

W obszarze zagrozen cyfrowych i informacyjnych placéwki konsekwentnie wdrazajg polityki
bezpieczenstwa IT - prowadzg szkolenia, stosujg oprogramowanie zabezpieczajace, przeprowadzajg
audyty i ograniczajg dostep do danych. To pokazuje, ze dyrektorzy s3 swiadomi rosngcych wyzwan
zwigzanych z bezpieczenstwem w srodowisku cyfrowym.

W odniesieniu do zagrozen technicznych i infrastrukturalnych, szkoty prowadza regularne przeglady
stanu technicznego obiektow i instalacji, utrzymuja sprawnos¢ sprzetu ratunkowego oraz opracowuja
procedury awaryjne. Swiadczy to o odpowiedzialnym podejsciu do zapewnienia bezpieczenstwa
fizycznego uczniow.



Z kolei dziatania przeciwepidemiczne i prozdrowotne, takie jak wspétpraca z SANEPID-em, zakup
srodkéw ochronnych, wdrazanie procedur sanitarnych czy szkolenia z pierwszej pomocy, wskazujg na
wysoka gotowos¢ szkét do reagowania na sytuacje kryzysowe o charakterze zdrowotnym.

Na szczegdlng uwage zastuguje réwniez organizacja dziatan proceduralnych, ktéra obejmuje regularne
aktualizowanie regulaminéw i instrukcji postepowania, ¢wiczenia ewakuacyjne oraz stworzenie
zespotow do spraw bezpieczenstwa. Dyrektorzy dbajg réwniez o przejrzysty system komunikacji
z rodzicami oraz jasny podziat odpowiedzialnosci w czasie incydentow.

Podsumowujac, podejmowane przez dyrektorow dziatania dowodza, Zze zarzadzanie
bezpieczenstwem w szkotach opiera sie na wielowymiarowym podejsciu, integrujagcym profilaktyke,
edukacje, infrastrukture oraz sprawne procedury reagowania. Takie podejscie znaczaco wptywa na
podniesienie poziomu bezpieczenstwa w placowkach oswiatowych powiatu.
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